应用场景
在客户应用系统与报表系统互相独立的情况下，客户系统使用超链接来打开报表系统中的报表，此时会遇到可能存在的安全隐患:
1. 无授权的用户，可能不经过登录，直接通过url访问，非法打开报表
2. 合法用户打开报表，钻取无权链接非法查看数据。

3. 访问报表的参数如果是以明文方式出现在URL中，即使有权的用户也有可能通过修改参数（或修改条件值等）非法访问无权访问的内容（或其他报表）.

本方案提供了使用超链接调用报表的安全性机制。

实现机制及原理

客户应用系统（统称做C系统），报表系统（统称做R系统），两个应用彼此独立。

由C系统根据具体需求通过后台向R系统中发送请求获取临时或永久公钥，然后在C系统点击需要访问的报表的链接时，连同公钥、参数再次向R系统发送请求访问报表，密钥对匹配通过后进行报表访问权限验证，翻页、钻取等报表操作直接可在R系统中验证。

处理流程如下图：
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两次请求机制及原理：

第一次请求：密钥对生成原理：

R系统采用非对称加密算法，R系统提供一个接口，供C系统调用。

当C系统每次发送报表请求R系统时，R系统自动生成一个密钥对（公钥+私钥）保存起来（出于安全性考虑，防止请求被重放，有些敏感内容可以使用单次有效的密钥加密，解密后密钥对即失效。其他情况下，一对密钥将一直有效），并将公钥发回。

第二次请求：验证密钥对访问报表：

通过第一次请求后，C系统已经获取了R系统提供的公钥，并且在R系统中保存了此次访问的密钥对，第二次向R系统发送请求，需要将此公钥、需要访问的报表所用到的参数、以及其他参数统一传递到R系统中，通过匹配密钥对R系统进行验证，通过后进行报表展现。

当然，由于R系统和C系统彼此独立，所以都是通过url的方式传递，难免第二次请求时的参数会以明文形式显示出来造成安全隐患，所以在第二次发送请求前，需要按规则将参数等进行加密处理连同公钥一起发送到R系统，R系统再进行解密验证。

注意：每次展现报表时，会分成两种情况，第一种情况是之前已经获取到了永久的公钥，直接通过第二次请求进行密钥对验证；第二种情况出于用户安全性的考虑防止url被复制重新调用而生成的临时密钥对，每次请求都需要重新获取、生成新的密钥对，保证每次访问都是唯一密钥对，所以后台都会向R系统发送两次请求。
URL安全机制方案实现步骤：

1. R系统安全机制servlet部署，在web.xml中配置SecurityKeyServlet和ShowReportServlet用于处理两次报表请求。
2. C系统报表展现URL调用，发送报表请求给R系统SecurityKeyServlet申请密钥对，接收报表系统返回的公钥对报表参数进行加密并再次发送请求给R系统ShowReportServlet。

3. R系统报表展现合法性校验，在报表展现前可增加报表展现页面访问权限校验。

下文对实现步骤进行详细说明：

R系统部署说明
R系统部署是指在报表服务器上进行配置，如增加jar等文件、修改报表服务器配置文件等功能。

1， 将润乾提供的安全机制方案所用到的jar包或者class文件部署到报表应用中，并配置两个Servlet。
在web.xml中增加如下内容:
[image: image2.png]<serviec>
<serviet-name>SecurityKeyServlet</serviec-name>
<serviet-class>com.rungianapp.security.url.SecurityKeyServiet</serviet-class>
</servier>
<serviec>
<serviec-name>ShowReportServiet</servlet-name>
<serviet-class>com.rungianapp.security.url.ShowReportServiet</serviet-class>
<init-param>
<param-name>sessoionNames</param-name>
<param-value>username, password</param-value>
</init-paran>
<init-param>
<param-name>reportUrl</param-name>
<param-value>showReport.jsp</param-value>
</init-paran>
</servier>
<serviec-mapping>
<serviet-nane>SecurityKeyServlet</serviec-name>
<url-pattern>/keyServlet</url-pattern>
</serviet-mapping>
<serviec-mapping>
<serviet-name>ShowReportServiet</serviet-name>
<url-pattern>/showReportServiet</url-pattern>
</serviet-mapping>




a) SecurityKeyServlet和ShowReportServlet的路径为固定路径不可修改。
b) 映射地址/keyServlet和/showReportServlet为非强制，用户可实现时自行修改此地址，供客户应用中调用使用。
c) SecurityKeyServlet(com.runqianapp.security.url.SecurityKeyServlet)功能：负责申请密钥的Servlet，其他系统应通过http方式向此Servlet请求密钥。传入参数life: 取值once/always，once表示密钥只使用一次，always表示密钥可重复使用。返回值json格式。
d) ShowReportServlet(com.runqianapp.security.url.ShowReportServlet)功能：负责解密参数串，并重定向到报表展示页面。传入参数key：客户系统中，通过SecurityKeyServlet获取到的加密所使用的公钥，使用Base64编码加密；参数params，加密后的参数串，包括报表名、报表参数、用户信息等需要用到的参数，使用Base64编码加密。（原始参数串的格式应为：参数1=值1&参数2=值2&...，其中参数值应该使用URL编码规则）。
e) ShowReportServlet的init-param属性中可配置报表访问权限验证（或者用户身份验证）需要接受的参数（会储存在R系统的session中）以及展现报表的jsp页面。
2， 确定配置的展现报表的jsp页面中接收参数的方法，由于重定向到实际的报表展示页面所用到的参数都通过request.setAttribute设置，不会出现在url中。所以接收参数的方式需要定义为request. getAttribute的形式。
C系统调用说明

C系统调用是指在向报表服务器发请求展现报表的应用中进行配置，改变原先调用报表的方式（通过调用报表服务器的相关jsp页面展现报表以及在url中拼出相应的参数传递），而通过调用指定的安全方式来展现报表。
   在C系统中，正常的展现报表的方式是通过url调用进行展现并且在url中拼接相关参数，例如点击客户应用中的某个链接请求打开某张报表，url上出现明文的地址：
http://R系统IP:端口/.../showReport.jsp?raq=test.raq&username=root&password=1


通过上文中部署R系统安全部署后可以通过相关的安全机制来保证安全性。C系统中，需要展现报表时，向报表应用的SecurityKeyServlet请求密钥，并将参数串加密，连同请求的公钥一起，发往报表应用的ShowReportServlet上。

    各种编程语言语法不同，但原理和调用方法基本相同。以java和.net为例。
J2EE例子：com.runqianapp.security.url.demo.CustomAppReportServlet
1， 首先构造请求密钥的url以及密钥失效周期（life）
a) 在客户应用中点击某个报表，首先是发请求到R系统中获取公钥，这里就是构造这个请求的url，上文报表应用中提到，需要配置SecurityKeyServlet是负责生成公钥密钥的，而密钥有效周期也是在SecurityKeyServlet中根据传入的life参数进行判断的，life=once为一次有效，life=always为永久有效。
b) 根据报表应用中配置的映射地址，此处生成出的url为：
http://R系统IP:端口/项目名称/keyServlet?life=always
或者http://R系统IP:端口/项目名称/keyServlet?life=once
// 构造URL


StringBuffer buf = new StringBuffer(keyServletUrl)



.append("?life=").append(isOnce ? "once" : "always");


String keyResult = getWebString(buf.toString());

2， 解析返回的json得到相应的公钥
a) 报表应用的SecurityKeyServlet收到获取密钥的请求后，自动生成公钥密钥，并且根据life来决定密钥的有效期限。
b) 然后将公钥返回给客户应用，也就上文构造URL中的keyResult字符串，该字符串格式为json串。
c) 再通过代码解析json获取到公钥（publicKey）即可。


// 解析返回的json


JSONObject jsObj = new JSONObject(keyResult);


if(jsObj != null && jsObj.getBoolean("result")) {



publicKey = jsObj.getString("public_key");


} else {



String errText = jsObj.getString("error_text");



throw new Exception(errText);


}
3， 将展现报表所用到的参数通过公钥进行加密连同公钥key一起重定向到报表系统。
a) 公钥已经获取到，这时候就可以以公钥为媒介安全的访问报表，重新发请求到报表应用中，访问ShowReportServlet请求展现报表。
b) 报表应用部署中提到，ShowReportServlet中需要传入key和params参数，顾名思义，key既是获取到的公钥，params为展现报表所需要用到的参数（例如，报表名称，报表参数）和用户访问权限的参数（例如，用户名、密码）
c) 在传递过程中，需要对params和key进行base64加密处理。



// 加密参数串



String params = concatParameters(req);



params = RSA.encryptByPublicKey(params, publicKey);



// 重定向到报表系统的页面（密文和密钥要做URL编码）



StringBuffer buf = new StringBuffer(srServletUrl);



buf.append("?params=").append(URLEncoder.encode(params, "utf-8"))




.append("&key=").append(URLEncoder.encode(publicKey, "utf-8"));



resp.sendRedirect(buf.toString());
 .NET例子：RequestHandle.cs（原理和java一样，区别在于语法以及base64加密）
1，解析通过请求密钥的url（包括密钥失效周期life）获取的json，得到相应的公钥。
string publicKey = null;

// 解析json
           
string json = GetWebString(keySerlvet);

            
JavaScriptSerializer jsSer = new JavaScriptSerializer();

           
KeyJsonObject keyObj = jsSer.Deserialize<KeyJsonObject>(json);

        

if (keyObj.result)

          
{

           

publicKey = keyObj.public_key;

           
}

2，将展现报表所用到的参数通过公钥进行加密连同公钥key一起重定向到报表系统
// 组合参数串
            string pStr = ConcatParameters(req.QueryString);

            //加密参数数据
            string enParamStr = Encrypt(pStr, publicKey);

            StringBuilder sb = new StringBuilder();

            sb.Append(showReportSerlvet)

                .Append("?params=").Append(HttpUtility.UrlEncode(enParamStr))

                .Append("&key=").Append(HttpUtility.UrlEncode(publicKey));

            // 重定向
            resp.Redirect(sb.ToString(), true);

注意：

1. 公钥的说明：
      Java中使用的X509方式公钥编码，在.NET中暂时未找到对应的解码方式，因此目前临时采用了一种编码方式，具体如下：
        1）将模数转换为字节流（若长度为129且第一位为0，则删除第一位），并用Base64编码（编码后长度为172字节）；
        2）将指数转换为字节流，并用Base64编码（编码后为长度4字节）；
3）将上述两端内容连在一起；
      因此，解码时应该使用上述的逆运算，即先拆分出模数和指数，并分别进行Base64解码，然后构造公钥。（具体实现可以看相应的例子）,

2. 约定和限制：

    为了便于传输，所有字节流的内容，都用Base64编码后传输，具体有以下两个地方：
      1）报表应用中，返回给客户应用的公钥；
      2）客户应用中，加密后的参数串；
客户应用中，进行Base64编码/解码时，注意使用无换行的编码/解码方式（有的Base64编码程序会每隔76个字符进行一次换行）。

R系统合法性验证

在R系统通过密钥对验证后，允许此次请求继续访问展现报表的页面，并且将C系统传递过来进行报表访问权限验证（或者用户身份验证）的参数保存在R系统的session中，在展现报表之前进行报表访问权限（或者用户身份）的验证。由于相关参数保存在R系统session中，所以对于报表的翻页、钻取等操作依然有效。

上文部署中提到在配置ShowReportServlet的时候，有两个init-param参数设置，其中一个属性为sessionNames，而该属性的value值即是要进行合法性验证需要的参数名称。可以支持多个参数以逗号分隔。sessionNames参数是保存在R系统服务端，所以在R系统session失效前或者合法性验证的参数更改前不需要重复传递。
要进行合法性验证的参数均是通过C系统第二次请求时一起拼到params里传给ShowReportServlet的，在ShowReportServlet中根据init-param中配置的参数名，将匹配的参数存放到R系统的session中，以便在展现、翻页、钻取等操作时，链接的页面都可从session中取到相关信息进行合法性验证，保证了安全性。此处验证功能需要由用户根据实际需求具体实现。

例如：报表展现、翻页、钻取时需要根据当前登录的用户名和密码进行判断，该用户是
否已经登录，如果登录则有权限查看，反之跳转至提示页面。（假设展现报表页面为
showReport.jsp）

在showReport.jsp中加入:
String username = (String) session.getAttribute("username");
String password = (String) session.getAttribute("password");

if (!username.equals("root") || !password.equals("1")) {


throw new RuntimeException("用户信息不合法");

//可根据实际情况调转到登陆页面或者友好提示页面
}

此处用户名和密码是固定死了,实际应用中这里需要根据实际情况来进行二次开发,将需要用来判断用户合法身份的参数从session中取到,再到后台进行判断将结果返回来确定是否有权限继续访问报表.

这样在通过密钥对验证后的任何报表页面，只要在session不失效的情况下，都可以进行合法性的验证。

实现效果
1. 客户应用：通过点击某个链接访问报表应用。报表名为test.raq，传入参数为username=root&password=1，密钥有效期为once。
2. 后台调用的url为：
a) 客户应用为java：
http://R系统IP:端口/项目名称
/customServlet?life=once&raq=test.raq&username=root&passwrd=1
b) 客户应用为.net:
http://R系统IP:端口/项目名称
/Default.aspx?life=once&raq=test.raq&username=root&passwrd=1
3. 报表应用判断公钥密钥匹配跳转展现报表页面根据解密后的参数进行用户身份识别：
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4. 通过后进行展现，测试参数输出到页面。而此时url中为:
http://R系统IP:端口/项目名称
/showReportServlet?params=PO1K5p2fbyIt4Yrrmmxx7O5heUxM72cm4pjSPNb02VnUx8Hdp3MgkFpiQm%2FcXdk%2B7W6mF7CDGgStgmpx%2B57fTbka0OlR7NEVbTtYVuc5Ey2fAhoykubdYrBpTejkFs%2B8wxslOq2UKVdrL0oWgEbN4LRmUbGmj3iPSantJwXNd84%3D&key=gDZFlKtenu3lWPahK1cbvplJ%2BzzOYb0Ui4PUvdJ6IG2zU12uPrCvXzst2tfNBz3n25k%2Ft6i%2FfhMs3CbtGGD64ExZTmli3iKc8zOSuE%2B9Df%2FFNPGUt2gr8AJmmbTT5hVwLEvzzECN00HAwn1g4wwSt7VInn9k409MwnlRNI7kj8E%3DAQAB
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5. 安全性验证
a) 密钥有效性：当life=once时直接复制url在新页面中打开
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密钥验证失败无法通过。
b) 密钥有效性：当life=always时直接复制url在新页面中打开
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密钥有效，可以继续访问。
c) 用户信息合法性：传入参数password不正确时测试
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